Antiviroveé programy

Popiste o su pocitadové virusy a antivirové programy:

Malware (malicious software) - kompletné oznacenie vietkého Skodlivého softvéru. V dneSnej dobe
nielen virusy, ¢ervy a tréjske kone, ale aj spyware, adware, dialery a pod.

Virusy su skodlivé programy, alebo kédy ktoré sa volne Siria po pocitaci, bez toho aby o tom uzivatel
vedel a za Ulohu maju skodit. Antivirovy programam ma za Ulohu tieto virusy vyhladat a zneskodnit.

ADWARE je program, ktory zneprijemnuje peracu pocitacovou reklamou. Typickyou ukazkou su
vyskakujuce (pop-up) reklamné okna pocas surfovania, spolo¢ne s vnucovanim stranok (napr.
domovska stranka Internet Explorera), o ktoré nemd uzivatel zaujem. Cast adwaru je sprevadzana tzv.
EULA (End User License Agreement) - licenénou zmluvou. UZivatel tak v mnohych pripadoch musi
suhlasit s instalaciou.

Vysvetlite princip zavirenia pocitaca:

Suborovy virus sa pripdja alebo prepisuje spustitelné subory (*.COM, *.EXE, *.BAT), alebo subory,
ktoré obsahuju spustitefny kéd (*.BIN, *.0VL ...). Tento virus sa aktivuje po spusteni napadnutého
suboru napadne dalSie programy, spésobi Skodu, a potom odovzda riadenie napadnutému programu.

Nerezidentny virus sposobi nakazu len po spusteni napadnutého suboru. NevyuZiva operaént pamat
na svoje Sirenie. Bezne nakazi niekolko suborov obycajne v aktudlnom adresari.

Rezidentny virus sa po spusteni napadnutého stboru trvalo usadi v operacnej pamat pocitaca.

Specifikujte druhy poéitatovych virusov:

* Trpaslik: napise napriklad 1.1. Stastny Novy rok!

e Trojsky kon: tréjske kone schopné seba-replikacie a infekcie siborov. Vystupuju pod
spustitelnym suborom typu EXE, ktory neobsahuje nic iné (uzito¢né), iba samotné "telo"
tréjskeho kona.

 Skriatok: nie je to virus ako virus neskodi ale robi si z uzivatela srandu, podpichuje ho a pyta si
akciu — klik alebo slovo.

e Miny: su najstarsSimi Siritelnymi prostriedkami, patria medzi zaklad pocitacovej kriminality.
Aktivuju sa v urcitom datume alebo po napr. 100 spusteni programu.

Objasnite dovody vzniku virusov:

Virusy boly naprogramované hackermy alebo inymi pocitacovimi znalcami, z dovodov pomsty,
vydierania a skusania vlastnych sil.

Popiste zdroje poéitadovych virusov a akym spdésobom sa da poéitaé zavirit:

Virusmi sa nas pocita¢ méze infikovat rozne, z: webovych stranok (najcastejsie porno stranky, stranky
z nevhodnou tématikov a stranky s faloSnymi obchodnimy ponukami i stranky na stahovanie hudby,
programov, obrdzkov a hier).



Uvedte antivirové programy a pracu s nimi:

Najznamejsim a najlepsim antivirovym je NOD-32.

Po prvom spusteny antivirového programu sa vo vacsine pripadov musi restartovat pocitac a tento
antivirovy program po nastaveni zacne prehladavat pocitac, disky. Po skonceni bezi na pozadi v tzv
rezidentnom mode.

Pri Starte pocitaca sa do operacnej pamate automaticky zavedie rezidentny antivir, ktory monitoruje
¢innost pocitaca. V pripade neobvyklych operacii (zapis do systémovych oblasti diskov, modifikacie
spustitelnych siborov apod.) antivirovy program ihned upozorni na tito neobvykld ¢innost a ¢aka na
reakciu uzivatela.

Rozoberte ochranu proti virusom zdsadach antivirovej ochrany:

e softwarova
¢ hardwarova
Softwarova ochrana

Softwarova ochrana je realizovana antivirovymi programami. M6Zeme ich rozdelit do dvoch
skupin:

* jednoucelové (uréené pre odstranenie konkrétneho typu nakazy),
* komplexné antivirové systémy.
Hardvérova ochrana.

Okrem softvérovej ochrany pred virusmi existuje i moznost hardverovej ochrany. Ta sa realizuje
pomocou rozsirujucej karty. Karta obsahuje paméat ROM so Specialnym softvérom.

Niekedy sa vam mdze stat Ze po otvoreni nejakého programu vam vyskoci okienko s varovanim ze
softvér moze poskodit spravne fungovanie pocitaca, je to dokaz toho Ze antivirovy program bezi stale
v pozadi ked otvdarate mail, piSete si na socidlnej sieti atd" stale vas kontroluje a chréni vas pocitac pred
virusmi. Proti tymto virusom sa mdzeme branit antivirovymi programami, ktoré maju za ulohu softvér
nakazeny virusom vyhladat a osetrit popripade nakazeny softvér vymazat.

Rozoberte Spiondzne programy a ich ucinkoch:

Spiondine programy slizia na sledovanie pocitaca ¢o uzivatel robi, aké stranky navstevuje, obsah
diskov a podobne.

SPYWARE je program, ktory vyuziva internet k odosielaniu udajov z pocitaca bez vedomia jeho
uzivatela. Na rozdiel od tzv. Backdooru su kradnuté iba "Statistické" Udaje, ako prehlad navstivenych
stranok ¢i nainstalovanych programov. tato ¢innost zvykne byt odévodriovana snaho zistit potreby a
zaujmy uzivatela a tieto informacie vyuZit pre cielent reklamu.

Uvedte antiSpionazne programy a ich ucel:

Odhaluje a odstanuje Spyware. Napr Defender od Microsoftu.



